A Protecéo de Dados Pessoais na Nova Era Tecnolégic a

Maria de Fatima Cordeiro Oliveira José Antonio Calixto

Biblioteca Municipal de Leiria Biblioteca Publica de Evora

Largo Candido dos Reis, n® 6 Centro Interdisciplinar de Historia Cultura e Soeides
2400-112 Leiria da Universidade de Evora
Tel: 244839666 Faculdade de Ciéncias Sociais e Humanas da
E-mail: fatima_cordeiro77@hotmail.com Universidade de Lisboa
Largo Conde Vila Flor
7000-804 EVORA
Tel: 266769330

E-mail: jacalixto2000@gmail.com

RESUMO: as a reference to the specificities of Portuguasednd
Esta comunicacdo aborda a questdo da privacidade ntne role of regulators, prominent being the porasgu
nova era tecnolégica, um tema que coloca diversoscase. The issue of anonymity is a reflection tasyet
desafios éticos aos profissionais de informacdeselta will be dealt with conflicts between rights, padiarly
de uma revisdo literatura sobre este tema. Sacamong privacy and right to information on the ola@dh
apresentadas e discutidas em primeiro lugar asand the right to security on the other. It willdiss also
definices existentes de privacidade, e uma reflexd about the possibility of the owner to dispose &f tght
sobre as necessidades regulatérias da Internetseuss  to privacy. It will conclude with the need for rapement
limites. Apresenta-se de seguida uma breve andaliseof a set of ethical issues for information professils.
comparativa das legislacbes de protecdo de dados

europeia e norte-americana, bem como uma referdacia KEYWORDS: Professional Ethics, Personal Data,
especificidades da legislacédo portuguesa e ao mpsel Informational Self-Determination, Right to Infornat,
autoridades reguladoras, sendo destacado o casRight to Safety

portugués. A questdo do anonimato é alvo de um .

reflexdo e serdo abordados os conflitos entretoei NTRODUGAO

nomeadamente entre privacidade e direito a infosimag NOS Nnossos dias, os profissionais de informagéo s&o
por um lado, e direito & seguranca, por outro. Wisc colocados perante novos desafios, com a emergéacia

se-a4 também sobre a possibilidade de o titularodigp interoperacionalidade, dos metadados, da admigégira
seu direito a privacidade. Concluir-se-4 com a Publica eletronica, da computacdo na nuvem, entre
necessidade de recolocagdo de um conjunto de gsestd outros. Nessas circunstancias voltam a colocaebas

éticas aos profissionais da informagao. questdes éticas, uma aos quais saber qual o egpag
direito a privacidade tem.

PALAVRAS-CHAVE: Etica Profissional, Dados Pessoais, O C0digo de Etica dos Profissionais de Informacéo,
Autodeterminacdo Informativa, Direito & Informacdo, 2dotado pela BAD, APDIS e INCITE em 1999 dedica a
Direito & Seguranca sua segunda sessdo a prlvaC|dade,_ logo a seguir a
liberdade intelectual, o que sugere a importaneisted
ABSTRACT: assunto para a construgdo de uma boa imagem do

This paper issues the question of privacy in thev ne Profissional. O codigo comega por ensaiar uma
technological age, an issue that poses severatakthi de privacidade e o seu valor: a afirmacdo de que
challenges to the information profissionals, arslifts of ~ Privacidade vale por si mesma e que os profisssoaali

a literature review on this topic. Firstly thereear devem respeitar em cada cidadéo, pois cada umseum
discussed the existing definitions of privacy, anade a  singular e irrepetivel. As alineas seguintes sstados
reflection on the regulatory needs of the intemned its UM conjunto de responsabilidades / deveres étieos d
limits. We present below a brief comparative arialgg ~ todo o profissional da informagao.

the data protection laws in Europe and the U.Swels  Esta preocupacdo com a salvaguarda dos dados igessoa



esta presente nas organizagdes profissionais dd niv esfera intima (dados relacionados com ideias fiicg®
internacional, como a IFLA (na Declaracao de Glasgo ou politicas, religiosas, a origem racial ou étnieaos

de 2002, no Manifesto da IFLA sobre a internet do dados relativos a intimidade sexual, e ao estado de
mesmo ano) ou o Conselho Internacional de Arquivossaude, incluindo dados genéticos) (SILVA, 2006 Para

(na Declaracdo Universal sobre Arquivos, de 2010).Silva é esta Ultima esfera que mais deve preocogar
Todos estes codigos e legislacdo atribuem deveres atitulares do direito a privacidade.

profissional de informag&o. Contudo, apesar doresfo  De fato, o direito alem&o influencia o direito epera de
falham em especificar como o profissional deve guec vérias formas. O direito a autodeterminacéo infdinraa

no quotidiano. E certo que os deveres éticos pasim  direito relacionado com a protecdo da privacidade e
estabelecidos para além da lei (e mesmo contr@.a le dados pessoais nasceu de uma decisdo do Tribunal
Por exemplo, em Portugal actualmente o GovernoConstitucional alemao em 1983 (CASTRO, 2010, 11),
pretende c¢do das regras das associacdes publicaza Repulblica Federal Alema, relativa a Lei do
profissionais(édicos, advogados, arquitetos owobifs, Recenseamento da Populacdo, que compelia todos os
entre outras profissdes) através da criagdo daafida habitantes a responder a um questionario queerrs
provedor com poderes para colocar um processctanto para fins estatisticos como para fornecemnsiad
disciplinar (DIARIO DIGITAL, 2012). pessoais a um conjunto de entidades administratvas
As leis s8o portanto um reflexo das percecdes dadribunal entendeu suspender provisoriamente o ¢enso
sociedades, cujos efeitos se reproduzem no quatidia autonomizando na sua decisdo umecht auf

dos cidaddos bem como no dos profissionais, naonformationelle Selbstimmung  (Direito a
devendo ser ignoradas. Por isso optou-se nestdoestu Autodeterminacdo Informativa) como «um direito
por apresentar o problema da privacidade de umopont fundamental que garante ao individuo a competéncia
de vista juridico e legislativo. para em principio ser ele proprio a decidir sobre a
Neste comunicagao fez-se uma revisdo da literataia utilizagdo e divulgagéo dos seus dados pessoai&s(D
relevante. Partiu-se de uma pesquisa geral nanetter 2001, 14). Este é um direito de conteldo indeperden
utilizando-se o Google e as palavras-chave: dadosdo apenas uma salvaguarda em relacdo ao direito a
pessoais; dados pessoais na internet; personal dataeserva da vida privada. E um dos direitos de
Internet privacy; personally identifiable data ®@aimity. personalidade, pois é dirigido a defesa de novpstas
Procuraram-se textos recentes, preferencialmenteda personalidade que é necessario defender (CASTRO,
escritos a partir do ano 2000. Foram também caddt  2006b, 4; CASTRO, 2010, 11), em consequéncia da
os sitios na Internet de associagdes profissionaisnova sociedade tecnolégica, e sobretudo do aunaento
relevantes e de autoridades da administracdo pubéc  uso da internet como meio de divulgagdo de dados e
varios paises. Utilizaram-se preferencialment@estde factos pessoais (CASTRO, 2006b, 4). E reconheaido n
publicacbes periddicas mas também algumasartigo 35° da CRP.

monografias recentes. Segundo Castro (2010, 11) este direito deve sarado
numa dupla perspetiva: subjetiva e objetiva. Apetiga
PRIVACIDADE, INTERNET E DIREITO subjetiva refere-se a capacidade dos seus titulares

O direito & privacidade € tutelado em Portugaltpda a  gozarem de capacidade juridica para se defendeaem d
ordem juridica: ConstituicAo da Republica Portugues utilizacso abusiva de informacdes pessoais poe ot
(CRP), direito administrativo, direito penal e diwecivil Estado. A perspetiva objetiva impde ao Estado asdef
(DIAS, 2001, 11). A privacidade e protecdo de daélos contra agressdes de terceiros a este direito.

assim uma preocupggéo impgrtante para o legislador.  pinto (2002, 1-2) lembra que o CC no artigo 81° da
Apesar disso, o legislador ndo conseguiu encooff®  possibilidade ao titular de direitos de limitar
definicdo univoca de "vida privada®, por isso tesea  yoluntariamente o exercicio de direitos de persdade,
dificil delimitar o seu &mbito. Canotilho e More(rgpgd _ desde que estes n&o sejam contrérios aos prinalpios
GUERRA, 2001, 159) defendem que o direito & grdem publica. Pinto (2002, p. 1-2) e Marques (2004
intimidade da vida privada se analisa em dois Wsei  24) defendem o caracter ndo absoluto do direito a
menores: «(a) o direito a impedir 0 acesso der#®d®a  reserva da vida privada. Essa visdo tem conseqgnci
informac&o sobre vida privada e familiar e (b) @b a  em termos de jurisdi¢io, como veremos a seguir.

que ninguem divulgue as informacdes que tenha sbbre sjlya (2005b, p. 4) defende que a internet ndo é um
vida privada e familiar de outrem (art. 80 do Cadig espaco sem leis. Marques (2004, p. 43) e Ascensdo
Civil (CC))». Marques (2004, 24) vida privada denfa (1999, citado por VERDELHO, 2003, 356) postulam que
mais flexivel e ampla, como «aquele conjunto de og direitos e obrigacdes para protecio da videagav
atividades, situagdes, atitudes ou comportamentosszg os mesmos fora ou dentro do espaco virtual.
individuais que, ndo tendo relacdo com a vida pabli pijas (2004, p. 30-32) enumera aquelas que considera
(privada entendida comaeparado da coisa piblia  serem as caracteristicas do direito da informaticseu
respeitam estritamente a vida pessoal e familiaurda  caracter evolutivo (resultante de uma tecnologia em
pessoa». Trata-se de uma interpretagédo mais flegive continuo desenvolvimento), a dimenséo internaci¢mal
ampla que a de Canotilho e Moreira. _ caracter transnacional acaba por fazer parte dos
No direito alemdo sado reconhecidos trés niveis deregulamentos, bem como o facto da participacdo de
privacidade: a esfera publica (dados que o titet&  organizagdes internacionais, como as Nagdes Unidas,
disposto a apresentar voluntariamente), a esfe&vad®  npessa regulamentagdo), a sua originalidade (que se
(a informacdo que ele ndo pretende disponibilizar, manifestaria através da publicagdo de normas
relacionada com as relagdes sociais) e por Ultimo aparticulares para certos dominios, da adaptaciegias



antigas a novos contextos e mistura de normasaantig
com novas) e por fim a sua pluridisciplinaridadaté-se
de um “direito de encruzilhada”, pelo que se aclwase
trabalho em equipa,
disciplinas).

PROTECAO DE DADOS PESSOAIS
PERSPECTIVA DO DIREITO COMPARADO

NA

POINDEXTER, 2004, 403).
A Diretiva impde também a obrigacdo de um aviso
prévio das recolhas de dados, mas vai mais lor@s, p

com colaboracdes de outrasexige as organizacdes que os recolhem que avisem do

propdsitos de tal recolha. Baumer, Earp e Poindexte

(2004, 410) afirmam que a protecdo dada na Unido
Europeia € maior.

Nos Estados Unidos a legislagdo sobre a protecdo da

Em termos de direito Comparado, existem duas Visae%rivacidade é um Conjunto de leis desconexas e

maioritarias do direito da internet: uma do direito pyplicadas uma de cada vez, sem ordem légica (LEVIN
continental europeu, que aposta em formas de heterog NJCHOLSON, 2005, p. 361). Existem leis tanto para

regulacéo, outra do direito norte-americano, ceatra
autorregulacéo.

proteger o a privacidade do Estado como do sector
privado (LEVIN e NICHOLSON, 2005, 362). No

Em 1980 a Organizacdo para a Cooperacdo e€entanto, com tanta dispersdo legislativa, ¢é dificil

Desenvolvimento Econdmico, através do documentoencontrar

Diretrizes para a Protecdo da Privacidade e dosoflu

alguma jurisprudéncia coerente desse
emaranhado. Existem vérias definicbes de privaeidad

Transfronteiricos de Dados Pessoais, estabeleceu umg pais, mas ndo uma definicio Gnica e com carater
conjunto de principios deviam nortear a protecédo defederal (BAUMER, EART e POINDEXTER, 2004,

dados: o principio de limitacdo da coleta, o ppiide

402).

qualidade dos dados, o principio de definicio dagm 1998 a Comisséo Federal de Comércio dos Estados

finalidade, o principio de limitacdo de utilizacao,

Unidos emitiu um relatério ao Congresso dos Estados

principio do back-up para seguranca dos dados, 0 Unidos onde propunha os seguintes principios para

principio de abertura, o Principio de participagio
individuo e do principio da responsabilidade (BAURIE
EART e POINDEXTER, 2004, 402).

recolha e tratamento de dados pessoais: avisooprévi
escolha, acesso e seguranca. Para além disso,teubme
apreciacdo a ideia de criacdo de um organismo que

Embora a maioria dos paises europeus e american0§p|icasse sancbes aos incumpridores (COMISSAO

fizessem parte da OCDE, a aplicacdo destas diasctiv

FEDERAL DE COMERCIO, 2000, i). Mas estes

variou muito, sobretudo entre os estados da Uni@oprincipios s&o vistos como meras recomendacdes e a
Europeia (direito continental europeu) e os Estadosjegislacdo proposta nunca foi criada. Assim, oitdire

Unidos.

Para Couto (2004) estas diferencas baseiam-se éanto
tradicbes culturais, que levam a formas diferemtes
encarar o direito, uma baseada na ideia de “irderes
geral” e “ordem publica”, outra baseada em intergss
econdmicos. No primeiro predomina a iniciativa
legislativa, no segundo é sé@o as decisdes dogaibe

a autorregulacéo que se tornam na fonte de legislac
aplicar em casos semelhantes (COUTO, 2004).

A Diretiva 96/46/CE de 24 de Outubro de 1995 proaur

norte-americano sobre privacidade é na autorregolac
Por exemplo, apesar do principio do aviso prévio, a
legislagdo norte-americana ndo obriga os sitios de
internet a notificar os seus utilizadores quant® @ados
gue vao recolher (BAUMER, EART e POINDEXTER,
2004, 403-404). Earp e Poindexter (2004, p. 410)
concluem que os sitios baseados nos Estados Umiidos
sdo efectivamente regulados, podendo colectar
informacdes pessoalmente identificaveis sem o
conhecimento dos internautas. «Alguns analistas

aplicar os principios da OCDE mas também outros, depoliticos enfatizam a importancia de uma “ética
criacdo europeia. Isto porque em 1980 a Convengao Nprofissional” na arena da privacidade, mas a histor

108 do Conselho da Europa (MARQUES, 2004, 27;

LEVIN e NICHOLSON, 2005, 374) estabelecia os
seguintes principios: principio da recolha lealcéd de
dados, principio da finalidade, principio da quedid,
principio da limitagcdo quantitativa e o principia d
conservacgdo por tempo limitado. No entanto ja e#B819

recente da internet e a teoria econdmica basioerenng
que, se ha lucro a obter através da compra, venda e
transmissédo de informacfes pessoalmente identficav
(PII), alguém aproveitard a oportunidade» (BAUMER,
EART e POINDEXTER, 2004, 410).

Entretanto, em junho de 2001, o Ato Patriota (tcéidu

o Comité de Ministros do Conselho da Europa haviade PATRIOT Act, abreviatura de Act to Provide
aprovado a Recomendagéo n° (73)22 para protecdo dogppropriate Tools Required to Intercept and Obstruc

individuos face aos bancos de dados eletrénicaeto
privado (GUERRA, 2001, 146).

Terrorism) anulou e emendou muita legislacdo existe
sobre privacidade, permitindo ao Estado um acesso

A Diretiva 96/46/CE define dados pessoais como guase ilimitado aos dados eletrénicos dos seusiida
«qualquer informacéo relativa a uma pessoa singularsem necessidade de autorizacdo de um juiz (LEVIN e

identificada ou identificavel (“pessoa em causad);

NICHOLSON, 2005, 362).

considerado identificavel todo aquele que possa selpor outro lado, os Estados Unidos propuseram odacor

identificado, direta ou indiretamente, nomeadamente

Porto Seguro (Safe Harbor Agrement) em resposta a

um namero de identificagdo ou a um ou mais elensento piretiva de 1995. O acordo foi realizado entre a
especificos da sua identidade fisica, psicologica, Comissado Europeia e os Estados Unidos em 21 de julh

psiquica, econdémica, cultural ou social» (art. 2 d
Diretiva). Trata-se de uma definicdo que se basaia

de 2000. Estabelece que os Estados Unidos devem
respeitar os principios europeus de protecédo desgdad

protecdo em varios aspectos da personalidade de Urhesmo tempo que permite a transferéncia de dados de

individuo, incluindo alguns publicos mas que podsmn
usados para o prejudicar (BAUMER, EART e

europeus para empresas norte-americanas. Par&d-arin
(2006, 94) este acordo significou a superacdo emtre



autorregulacdo norte-americana e a legislacdo eisrop Pelo artigo 17° da lei, qualquer profissional gega s
Até 2005 foram os servicos de informacédo, servims responsavel pelo tratamento de dados, fica obrigado
computacdo (por exemplo, empresas que permitansigilo profissional. Foi provavelmente neste cotdayue
guardar dados em servidores externos, ou seja, d@asceram 0s principios éticos adotados pela BAD,
servicos na Cloud) e desoftware quem mais APDIS e INCITE em 1999.

beneficiaram com este acordo (LEVIN e NICHOLSON, Apesar das boas intenc¢des, esta lei tem limiteseao
2005, 377-378). aplicada. Castro (2006b, 5) aponta como grande
Por fim, h& que referir que a Comisséo Europeipdso deficiéncia da lei o facto de ndo contemplar osodad
recentemente uma reformulacdo da Diretiva 96/4RI€EE  pessoais de pessoas coletivas, isto apesar da/Bingio

24 de Outubro de 1995. As propostas incluem: umo impedir. O artigo 12° da CRP postula que «asopesss
conjunto Unico de regras validas em toda a Unidocoletivas gozam dos direitos e estéo sujeitas aosrés
Europeia; os requisitos administrativos, como a compativeis com a sua natureza» (CASTRO, 2006b, 6).
exigéncia de notificacdo as comissGes de protegdo dAssim, as pessoas coletivas (empresas, fundacdes,
dados de cada pais, desaparecem para as empresaés; p entidades da administragdo publica, municipiosnfic
uma maior responsabilidade e responsabilizacdo dasem legislagdo que contemple os seus dados (os dado
empresas; a Comisséo Europeia promete reforcar oslos seus empregados, clientes, fornecedores) estamd
poderes das comissfes de prote¢cdo de dados de cadasos de conflito dependentes da decisdo de uaméalib
pais, aumentando o limite monetario das coimasque interpreta a lei de um determinado modo, ertquan

(COMISSAO EUROPEIA, 2012). outro a interpretara de outra forma.

Silveira (2002, 51-56) denota-lhe a falta de uma
A Transposi ¢do da Diretiva para a Legisla ¢é&o definicdo clara de conceitos e de conflitos ensta e a
Portuguesa Lei de Acesso aos Documentos Administrativos (na

Em Portugal a preocupagdo com a protecdo dagjtura regulada pela Lei n° 65/93).

privacidade apareceu a primeira vez no artigo 36° d Sjlva (2006, 14) considera que a legislacdo existan
CRP de 1976 (GUERRA, 2001, 149; GOMES, 2006, que diz respeito a privacidade e protecdo de dados
143-144), bem como pela Lei n° 10/91 (Lei da P@te¢ pessoais é boa, falta é ser cumprida. Por um lado,
de Dados Pessoais face a Informatica), que ja goms®  necessaria cooperacao internacional para queteniea

alguns dos principios da Diretiva. efeitos praticos (CASTRO, 2006a, 29; MARQUES,
Baseada na Diretiva 96/46/CE, foi criada em Poltaga 2004, 63).

Lei n° 67/98, de 26 de Outubro, aplicando os ppiosi

da mesma. Mas esta lei vai um pouco mais longeaque O PAPEL DAS AUTORIDADES REGULADORAS

Diretiva no estabelecimento dos direitos dos tiadade A Diretiva 96/46/CE previa a existéncia em cadadkst
dados pessoais e na exigéncia de sigilo profissiona membro de uma autoridade responsavel pela aplicacéo
Assim, segundo a Lei n° 67/98 o titular de dados da mesma (artigo 28° e seguintes), independente e d
pessoais possui o direito ao esquecimento, queempd caracter administrativo. Entre as suas competéesid®
que os dados sejam conservados apenas durante @ emissédo de pareceres, regulamentacdo da cor@ervac
periodo estritamente necessario aos fins para ais qu de dados e respetivas medidas de seguranga,
foram recolhidos. Este aspeto voltou a ser question investigagdo e inquiricdo no &mbito das suas atiléd e
aquando das inimeras leis de conservacéo de dados p a resolugéo de casos - ordenagéo de eliminacaassés b
faturacdo de servicos eletronicos e mais tardecaasa de dados ilegais, aplicacdo de coimas, entre outras
cibercriminalidade, sendo atualmente mais dificd d (GUERRA, 2001, 150-153; DIAS, 2001, 27).

assegurar (CASTRO, 2006a, 16; ver art. 5°, n°lgijla Para Dias (2001, 13) o direito administrativo leva
Outros direitos do titular de dados: o direito a vantagem sobre o direito penal no que diz resE@E®
curiosidade (o direito de saber se uma entidadsupos atentados & privacidade, pois tem maior facilidade
dados pessoais) e o direito a informacédo (direko d rapidez em exercer a punicdo. Segundo este awor, a
conhecer as finalidades para as quais os dadoserdo autoridades administrativas independentes distmgse
usados e da identidade de quem os recolhe), doditei  por terem como atribuicdes a vigilancia de sujeitos
acesso aos dados pessoais, que permite que sejapublicos e privados nestas matérias e séo indeptxe
exercidos outros direitos, como o direito de obter face & administrag&o publica (DIAS, 2001, 20).
certificacdo de dados errados, a sua atualizacdoEm Portugal essa autoridade é a Comissdo Nacienal d
clarificacdo e completude. Para além destes, dtaliee = Protecdo de Dados (CNPD), que comegou a exercer
requerer o seu apagamento ou bloqueio, quandodoes da fungdes em 1994 (CNPDa, 2012), na sequéncia da°Lei
expirem o prazo para o qual foram requeridos; eitdir ~ 10/91. A Lei n°® 67/98, de 26 de Outubro apenas vem
de oposicédo ao tratamento dos seus dados, bem @omoalargar a sua esfera de agéo e os seus podereDENP
direito a requerer que ndo sejam tratados dados2012).

sensiveis, como dados relativos a salde, vida kexuaDias (2001, 26), de forma otimista, afirma que a su
pontos de vista politicos e filos6ficos, entre ositrEsta  ~ composi¢do (um presidente e dois vogais eleitoa pel
lei consagra ainda que o titular de dados pessdins Assembleia da Republica; 2 magistrados com maifde
ficar sujeito a uma decisdo baseada no tratamentanos de carreira designados pelo Conselho Supdior
automatizado de dados relativos a determinadogasspe Magistratura; 2 vogais designados pelo Governo) é
da sua personalidade e vida pessoal ou profissionaparantia de independéncia, dado que esta é asdagura
(CASTRO, 2006a, 17-18; ver art. 10, 11, 12° e 18° d pela lei.

Lei n° 67/98, de 26 de Outubro). No entantaGuerra (2001, 169) ja aponta os limites deste



regime e que havia de ponderar bem a decisdo deom poderes limitados.

ordenar um bloqueio, apagamento ou destruicdo deA CNPD aprovou em 27 de janeiro de 2000 uma
dados. A questdo €é saber se uma autoridadeutorizacdo de isencdo de dados para a gestaermtesut
administrativa terd o0 mesmo peso de uma decis@onde de bibliotecas e arquivos. Segundo esta permisssio,
trobunal ou de um governo. bibliotecas podem ser armazenados e tratados pelas
Segundo Castro (2006b, 13-14) a transferéncia desda bibliotecas. No entanto, caso as bibliotecas pdaten
entre estados membros da Unido Europeia deveiter fe transmitir os dados a outras entidades (da admag#
mediante autorizacdo da autoridade de proteccideal publica, por exemplo) ou usa-los para outros fesa
dados do estado-membro (no caso portugués a CNPD)sensdo deixa de ter efeitos e passam a ter de pedi
O facto de um pais ndo ter um nivel semelhante acautorizacédo a esta entidade (SILVEIRA, 2002, p. 49)
europeu de protecdo de dados ndo impede a

transferéncia, desde que haja consentimento dartitu A QUESTAO DO ANONIMATO

dos dados ou ser fundamentado com o interessecpubli Marques (2004, p. 61-62) considera que o anoniréato
importante. Em Portugallzei 2/94 de 19 de Fevereim um direito na internet, ligado a direitos consiibnais
controlo da CNPD de dados trocados no Espago decomo a liberdade de expressdo, o sigilo da
Schengen e a Lei 68/98, de 26 de Outubro no ardeito  correspondéncia e das comunicagdes, entre outds. «
Europol. Mas esta regra ja teve uma excecao. anonimato, além de garantir a intimidade, reforca a
Em 2009 o Governo portugués fez um acordo bilateralliberdade de expressdo, uma vez que os utilizadores
com os Estados Unidos para transferéncia de dadopodem participar liviemente na rede sem receioute q
pessoais (que incluem dados biométricos e gengticos 0S seus rastos sejam seguidos» (MARQUES, 2004, 62).
Em 2011 a CNPD deu um parecer negativo, aleganddSilva (2005b, 6) abre a porta para o anonimato, mas
que o acordo «ndo contempla as necessarias garanti@firma que este ndo € um direito absoluto, antes ser
exigidas pela lei nacional e pela legislacéo elisopara relativizado em relagdo a um caso concreto. Pam es
a transferéncia de dados pessoais, a fim de safaita autor (SILVA, 2005b, 4) é necessario compatibilizar
de um nivel de protecgdo adequado nos EUA». Mesmdorivacidade, o anonimato e a responsabilizagéo,
assim o acordo foi rectificado em Assembleia da acreditando na existéncia de um anonimato respehsav
Republica. A rectificacdo deste acordo pds em cassa Nesse texto o autor afirma que a a navegagdo aa@em
funcdes da CNPD. encontra sustentaculo legal no direito a privacdagm
Pode-se questionar entdo se as comissbes de jproecd como na defesa dos seus direitos da personalidade d
dados conseguem de facto cumprir o seu papelndividuo (SILVA, 2005b, 8-9).

regulador. Para responder a essa pergunta foranfNO entanto, num texto subsequente (SILVA, 2006, 9)
estudados os relatérios anuais da CNPD portugudsa e considera o anonimato total como um fator de
Commission Nationale de I'Informatique et des Liéer comportamentos traigoeiros e peérfidos, impulsiooaasi
(CNIL) francesa, com atribuicdes semelhantes apessoas a comportar-se de forma contraria ao que sa
portuguesa. depois de desligarem o computador. Assim, ester auto
Analisando o relatorio da CNPD relativo a 2011 (ONP  acaba por fazer a distingdo entre privacidade e
2012b, p. 4) vemos que a notificacdo electrénica asanonimato. Ja para Lopes e Cabreiro (2006, 79) o
instituicbes e empresas acelerou o0s procedimentoginonimato, no sentido de possibilidade garantida pe
administrativos. Aumentou o nimero de processos einternet e de nomadismo no que diz respeito acssloc
notificagdes, tendo aumentado também o numero dede acesso, € um fator potenciador de atos ilicitos.
processos concluidos relativamente a anos anterioreComo consequéncia do anonimato na internet as
(CNPD, 2012b, p. 5). Estes processos partem tamto d operadores de servicosnternet service providejs
autoridades judiciarias e fiscalizadoras do Estddmn tornam-se responsaveis civilmente pelos danos dassa
como de identidades e cidaddos a nivel particAlar. por aqueles que usam as suas plataformas. Essa opga
queixas mais frequentes dizem respeito  alegislativa deveu-se a motivos econémicos (tém mais
videovigilancia, recolha excessiva de dados pessoai possibilidades econémicas que os verdadeiros anés)
tratamento de dados sem consentimento do titular e pragmaticos (porque é mais facil responsabitizaal
utilizacdo abusiva de dados (CNPD, 2012b, p. ®&ja eles que aos verdadeiros autores) levou a que elas
além das actividades ja referidas anteriormen@\BD passassem a ser responsabilizados por danos eiedsrc
levou a cabo uma campanha de sensibilizagdo ao&xemplo disso € o Decreto-Lei n° 7/2004, que tréesp
cidaddos (CNPD, 2012b, p. 12-13). Diretiva 2000/31/CE para a legislacdo portuguesta E
No caso do relatorio de 2011 CNIL francesa (Le lei exige que as operadoras satisfagam os pedidos
Moullec, 2012) da de igualmente um panorama dejudiciais de identificar os destinatarios dos sgygicom
aumento da procura destas instituicdes reguladorasguem tenham acordos de armazenagem, bem como
duplicaram os quadros nos dltimos sete anos (atuém  fornecer listas de titulares de sitios que albergue
sdo 159 pessoas), aumentaram os telefonemas e agiando lhes for pedido.

gueixas. Segundo Frada (2001, 12) as operadores possuem
A comparacdo entre estas duas comissdes, conetdir-s responsabilidade aquiliniana, ou seja, responsaloié

que o cidaddo europeu esta cada vez mais intecessad  extracontratual resulta da violagdo de um deveal gk
protecéo dos seus dados pessoais. Estas autoridades abstencdo. Neste tipo de responsabilidade o 6nus da
a vantagem, em comparagdo com o0s tribunais, densere prova cabe ao lesado, por oposi¢éo a responsatglida
mais céleres, tém por outro lado a desvantagenede s contratual onde o 6nus da prova cabe ao infrator. P
meros 6rgdos administrativos (independentes, pto)ce exemplo, no caso de unackingde mensagens por parte



de terceiros, estas sO podem ser responsabilizmlas seguranca interna e externa, investigacdo poliial
contrato tiver algumas clausulas que estipulem tal.intimidade das pessoas, sendo o n° 1 do artigh @68
Independentemente disso, elas devem estar apatescha CRP uma garantia do consentimento dos cidadaos.
tecnologicamente e vigiar os seus utilizadores peitar E neste contexto podem surgir conflitos, sobretetoe
tais condutas, embora sé a podendo facultar esgls d  profissionais de arquivo, sobre que documentos dere

nos termos da lei (FRADA, 2001, 25). dado o acesso. O artigo 268° da CRP estipula glssas
sobre a intimidade das pessoas devem ser considerad
CONFLITO ENTRE DIREITOS FUNDAMENTAIS fator de acesso aos documentos. Essa intimidadig inc

Existem portanto conflito entre direitos em site£6 os seus dados pessoais, supde-se. Mas a Lei decAces
quotidianas, que a lei ndo consegue resolver. Nessaaos Documentos Administrativos (LADA) — Lei n® 65/9

situacGes, s&o as interpretacdes da lei que tomang posteriormente, a Lei n° 46/200Nao0 tém qualquer
dianteira. Ao nivel juridico uma dessas interpi@tsce a disposicéo sobre o assunto.

teoria dos limites imanentes dos direitos consttuais.

Farinho (2006, 56-57) reconhece esta teoria e duarivacidade e Seguran ca

posicbes opostas sobre ela. Uma desfavoravel, quéara Castro (2010, 1) até ao 11 de Setembro as
objeta que a sua aplicagédo pode levar «a uma digdinu  preocupacdes dos Estados centravam-se na protacéo d
da forga juridica ou da extensé&o dos direitosydiages e vida privada, designadamente dos dados pessoais e
garantias» (Miranda, 2000 citado por FARINHO, 2006, depois dos atentados as Torres Gémeas a seguranga
57). Outra favoravel, argumentando que cada diteito tornou-se no problema central. No entanto, a autora
limites quanto ao seu conteido, «na medida em que @ontradiz-se nesse mesmo artigo (CASTRO, 2010, 20)
protecdo constitucional ndo abranja todas as éiasa¢ ao lembrar que ja antes dos atentados o Conselho da
formas, ou modos de exercicio pensaveis para cada u Europa tinha preparado uma Convencdo sobre
dos direitos» (Andrade, 2001, citado por FARINHO, Cibercriminalidade, que 36 paises, incluindo Palug
2006, 57). Estas quest6es juridicas sdo tambéndgses assinaram. Ja para Silva (2006, 4) o 11 de Setefobro

éticas, como veremos. apenas o pretexto para a ascensdo de uma preogupaca
o o B obsessiva com a seguranca, incrementada num context
Privacidade e Direito & Informa ¢éo de inseguranca da opinido publica, criando um clima

A liberdade de expresséo e o direito a informag@erh  ropicio a legislacdo onde os direitos individuais,
parte dos direitos de participacdo na vida plbRa&a  incluindo o direito & reserva da vida privada, pess
além de serem direitos individuais, tém garantia para segundo plano.
constitucional. Ambos fazem parte da procura deNzp se pode negar que a seguranca é também uio direi
transparéncia na vida publica, fundamental no estad f,ndamental. Segundo Castro (2010, p. 21) embdea es
moderno (DIAS, 2001, 4-5). Marques (2004, 41) giejto seja visto hoje como um direito negativo,
menciona que a elaboracdo da Diretiva 95/46/CE tevegnquanto direito de defesa dos Estados em relagéo a
por base a procura de um equilibrio entre a protée&d  cjgadso, assume hoje, num contexto de aparecindento
direitos de personalidade e o direito a informagdo, hgyas formas de terrorismo, grande relevancia enqua

1 [0} Q . . . . .
estabelecendo no seu artigo 9° excecdes para @M f giyeito positivo, enquanto lei protetora contracesmos.
esse tratamento para fins e>§c_lu3|vamente jormadsti  pgra Castro (2010, 22 e seguintes) ha que criar um
de expresséo artistica ou literaria. equilibrio entre estes dois direitos, pois o direit
Dias (2001, 2) afirma ainda que o direito fundarent  seqyranca pode afetar de varias formas o direito a
dos cidaddos a informacao administrativa, cOroldeo 5 todeterminacéo informativa e o direito a segurang
uma administracdo que se quer aberta aos cidaddogm enfraquecido o direito a protegdo de dadogseif
podera colidir por vezes com o direito a reserva dege Setembro.

intimidade e vida privada dos mesmos, visto que aym exemplo desse enfraquecimento é a criacio de nov
divulgagéo de informacédo pessoal tem vindo a tesaar legislagdo para a conservagdo de dados a nivepeyro
com o desenvolvimento tecnolégico um dever para 0Spomeadamente da Diretiva 2006/24/CE. Nascida no
cidaddos. Esta informacdo pessoal € depois arm#&ena contexto dos atentados de Londres em 2005, esta
muitas vezes num computador (DIAS, 2001, 6). directiva obriga os Estados-Membros a conservarem o
Existem divergéncias doutrinais entre 0s juristas yzqos por periodos ndo inferiores a seis mesee na
portugueses sobre a possibilidade de extenséo do§uperiores a dois anos, pelo que a a legislag@iant
limites ao direito a informagdo procedimental, @&as  ggpre apagamento de dados quando deixassem de
informacédo contida em factos, atos ou documentos decumprir a sua funcao fica sem efeito. e CabreifiD62

um concreto procedimento administrativo em curso. 74-75) estabelecem uma tipologia de dados de prova
Canotilho (apud DIAS, 2001, 8) defende que & com quatro categorias: de localizacdo (dados que
transferéncia do artigo n° 2 para o n® 1 do ar#68°  jygiquem a posicéo geografica do utilizador, olstidas
feita na dltima revisdo constitucional (1997) € (gges wireless); dados de trafego (dados informgitu
inconstitucional pois o direito a informagdo pela tgcnicos indicando a origem da comunicagio, o resti
administragdo publica € um direito sem restrictas. os trajetos, a hora, a data, o tamanho, a duragétipe
outro lado, Correia (citado por DIAS, 2001, 8) dde&  ge servigo subjacente; por exemplo o endereco IP, o
gue o direito & informagé&o procedimental e ao acass endereco do correio eletronico); dados de baseogdad
arquivos administrativos configuram um 0nico deit pessoais relativos a conexdo de rede, designadaraent
fundamental — o direito a informacéo dos adminikisa  ymero, identidade e morada do cibernauta, bem @mo
— que pode ser limitado pela lei em matérias dejistagem dos movimentos de comunicacdes; dados de



conteido (dados relativos ao conteutdo de umaganha uma componente de liberdade individual, que
comunicacdo). Todos estes dados sdo designados dessim pode modelar o «proprio objeto de protecédo»
prova digital, e servem como pretexto para uma (PINTO, 2002, 5).

investigacdo policicial ou prova de um crime. Olhando-o como um direito ndo absoluto, tal como
Para Lopes e Cabreiro (2006, 73) esta legislacdo ésdrios autores citados ao longo deste comunicajétn
necessaria, pois em 2006 tornava-se urgente eacontr (2002, 7) pensa que o titular pode dispor deletabds
solucdes para o acesso rapido a informagfes na@mbi portanto um mero acordo. Ou seja, o titular de gado
de investigacdo penal. Para Lopes e Cabreiro (ZW)6, pessoais, ao fazer um acordo com outro individuo ou
a prova digital deve obedecer as mesmas regrais gera organizacdo para fornecer os seus dados pessoais,
admissibilidade, autenticidade, precisdo e integiéd automaticamente abdica de direitos sobre a sua vida
cujos limites séo fornecidos pela lei processualape privada. Este autor considera que qualquer
pela CRP. consentimento tem valor de um negécio juridico,
A luz da interpretacdo da Diretiva 2006/24/CE, ®ste aparecendo como um “contrato de autorizac&o”, ndo
autores sustentam que n&o existe violacdo dagléeis obstante a sua natureza unilateral (PINTO, 200P1)9-
protecdo de dados pessoais quando se tem acest®s a € Deve apenas tem-se em atencdo a integridade do
dados, sem autorizagdo judicial ou culpa formadaded consentimento (se foi sujeito a pressédo externzéo) e

que o cidaddo néo tenha expresso o desejo preiamenque a autorizacgéo € limitada temporalmente, podsado
destes ndo serem divulgados, sendo os operadores devogada a qualquer momento (PINTO, 2002, 12-13).
internet obrigados a fornecé-los salvo se hajadpedi acodo com este autor o0s incapazes (menores e
expresso de confidencialidade. S6 no caso dotrtitata  deficientes fisicos ou psiquicos) também podemodisp
requerido a confidencialidade é que este pedidoder do seu direito a autodeterminacao informativa, araki

ser feito através da sentenga de um tribunal. Mo da para tal inferir se no momento em que disp6em téeate

se tratar apenas de prevencdo, vigoram 0s mesmosapacidade para aferir as suas consequéncias,j@u se
principios, embora este caso esteja limitado a liste tém maturidade suficiente. S6 no caso de ser peowad
de crimes (LOPES e CABREIRO, 2006, 76). imaturidade do titular € que os tutores terdo uaiavpa
Encontramos aqui todo o espirito do Ato Patriota do a dizer.

Estados Unidos de 2001. Dentro da perspectiva norte-americana, Pinto (2p02,
Lopes e Cabreiro (2006, 78) sugerem ainda que al9) chama a qualquer interferéncia do Estado para
conservacao de dados seja feita por um ano, gstiiio proteger a privacidade dos cidaddos, através de
gue no nosso ordenamento juridico a maioria dosesri  legislacdo, uma «"prote¢do” paternalista, que $eevia

ndo tem natureza publica, sendo o prazo maximo deafinal, em tirania — ainda que “tirania da digniegdem
apresentacdo de queixa de seis meses, sendo queeest nome de determinada concretizacdo substancial»desta
conta ndo a partir da data do crime mas da datgueno (PINTO, 2002, 19). Para este autor, a comerciddiaatp
autor da queixa tiver conhecimento dele. informacBes sobre a vida privada é perfeitamente
O conflito entre a necessidade de proteger os dadosdmissivel, ndo considerando, por exemplo, as
pessoais e 0 direito a seguranca esta cada vez mamntrevistas pagas sobre a vida privada como caagrar
presente no dia-a-dia dos profissionais de infoéma¢ ordem publica e aos bons costumes. O direito a vida
Por exemplo, a aprovacdo do Ato Patriota levou asprivada tem uma dimens&o patrimonial que pode ser
bibliotecas universitarias canadianas a deixar deexplorada (PINTO, 2002, 22). Trata-se entdo deraha
subscrever a RefWorks, uma popular ferramenta deprivacidade como uma coisa, mais do que um direito.
pesquisa académica, que para além disso fornecidNdo foram encontradas até hoje quaisquer contestaco
citacdes e referéncias bibiogréaficas. Isto porqwe a estes argumentos por parte de juristas portugueses.
pesquisas de qualquer estudante ou docente daMlarques (2004, 23) critica de uma maneira geral os
universidades canadianas podia ser encontradaaisdep autores que em vista dos perigos da informatica e d
armazenada em bases de dados norte-americanan. Kar@ternet para os direitos do homem, se limitam el
Lippold, bibliotecaria da Memorial University em.St tais ameacas apenas como ofensas a intimidadedda vi
John's (localidade do estado de Newfoundland andprivada. Este autor defende que proger a vida gaivéa
Labrador, no Canadd) afirmou em 2006: «O Ato Patrio também favorecer os outros fundamentais, isto apesa
dos Estados Unidos - qualquer tipo de notificacfode dos conflitos j& referidos.

ter acesso a informacdes pessoais das pessoasrgitem

o sentimento de vulnerabilidade. As suas pesquisascONCLUSAO

podem ser investigadas pelo Governo dos EUA» (CBSComo ficou demonstrado, existe uma tradicdo

NEWS, 2006). continental de protecdo da privacidade em geralae
protecdo de dados pessoais. Na Europa ndo existe um

Privacidade e Consentimento definicdo de “vida privada” mas existe uma definigi

Pinto (2002, 4-6), que considera que o direitosemea  “dados pessoais”, trazida pela Diretiva 96/46/CE2de

sobre a vida privada, embora seja considerado a2 CRde outubro, e depois transposta para as legislacdes
(art. 26° n° 1) e no CC (art. 80°) como um direito nacionais, enquanto que nos Estados Unidos nate exis
absoluto e intransmissivel, € um direito que p@&mit  uma definicdo consensual de nenhum destes conogitos
controlo da informagé&o por parte do seu tituladnhito  |egislacdo europeia também sofreu vérias influéndia

do direito a autodeterminacdo informativa, logodest direito alemdo, nomeadamente os trés niveis de
dependente da sua atuacdo. Assim, ao tornar-se efprivacidade e a autodeterminacgéo informativa.

direito & autodeterminacdo informativa, este direit A |ej gue resultou da transposicédo da Diretiva nbece



ao titular de dados inimeros direitos e contemgigito gerados pelo direito a liberdade e a segurangadad.p
profissional, superando nesse campo a legislagddhgu de Setembro [em linha]. [Consult. 30 de novembro de

teve de base. Mas também tem inumeras dificiéncias2011]. Disponivel em WWW:
nao contemplar os dados pessoais de pessoas asletiv http://www.estig.ipbeja.pt/~ac_direito/CatarinaCagid
ambiguidade de conceitos e conflitos com a LADA. f

A Diretiva 96/46/CE criou também autoridades nagisn CBS NEWS - Patriot Act fears prompt universities to
de carater administrativo para a protecdo dos dadogpatriate computers. CBS News Newfoundland and
pessoais. Estas autoridades continuam a cumprir uniabrador [em linha]. 31/10/2006. [Consult. 30 de
importante papel junto dos cidaddos, empresas e d@ovembro 2011]. Disponivel em WWW:
outras autoridades do Estado. No entanto o sed fgape  http://www.cbc.ca/news/canada/newfoundland-
vindo a ser posto em causa, como se pode obsswvar labrador/story/2006/10/31/patriot-act.html.
caso do acordo bilateral entre Portugal e os Estado COMISSAO EUROPEIA - A Comissdo propde uma
Unidos. reforma global das regras de protecdo de dados para
A tendéndia é, alids, uma aproximacao entre aléegie reforgar o controlo exercido pelos utilizadoresrsobs
europeia e norte-americana. Essa aproximac¢éo cemecoseus dados e reduzir os custos para as emprefiagal Of
logo depois da aprovacdo da diretiva, com a ap&awvac¢ website of European Union [em linha]. 25/01/2012
do Acordo Porto Seguro. Depois do 11 de setembro ogConsult. 23 de setembro 2012]. Disponivel em www:
acordos aumentaram ao mesmo tempo que a legislacabttp://europa.eu/rapid/pressReleasesAction.do?
cada vez se preocupava menos com a protecdo dos dadreference=IP/12/46&format=HTML&aged=0&language
pessoais e vida privada. =PT.
Os profissionais de informacdo devem recolocarcentd COUTO, Rute Isabel Esteves Ferreira — Regulacdo do
um conjunto de questdes éticas relacionadas com a&omércio electronico [em linha]. [Consult. Em 1 de
protecdo de dados pessoais: até onde deve seridampr dezembro 2011]. Disponivel em WWW:
a Constituicdo em matéria de protegdo da vida gaiva  http://www.estig.ipbeja.pt/~ac_direito/rcouto.pdirtigo
Até onde devem ser cumpridos os deveres resultdates baseado em tese de mestrado, defendida em 2004.
isens&o, concedida pela CNPD? Até onde deve ser ®IARIO DIGITAL - Ordens profissionais: alteracdes d
direito a privacidade daqueles que requisitam wmoli  regras debatidas hoje na AR. Diario digital [enhdih
ou, por exemplo, consultam a internet na biblicdkeca 20/09/2012 [Consult. 21 de setembro 2012]. Dispelniv
Deve ser defendido o anonimato? Que direito aem WWW: http://diariodigital.sapo.pt/news.asp?
infformacdo deve ser dado aos cidaddos pelosd_news=592670
profissionais de informagdo? A modernizacdo DIAS, José Eduardo Figueiredo — Direito a infornmaca
administrativa significa o fim do sigilo profissial? O a proteccao da intimidade e autoridades adminisisat
Ato Patriota deve ser considerado uma preocupagdo oindependendentes [em linha]. [Consult. Em 1 de
uma seguranca? A privacidade de uma pessoa éezembro 2011]. Disponivel em WWW:
vendavel? A discussdo destes tdpicos tem de sehttp://www.estig.ipbeja.pt/~ac_direito/proteccad.pd .
considerada importante agora, e ndao deixada para dexto publicado originalmente na obra Estudos em
futuro. Homenagem ao Prof. Doutor Rogério Soares,em 2001.
ESTADOS UNIDOS. Federal Trade Commission —
Privacy online fair informatio practices in the elenic
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